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Beslut
Arendet avslutas utan vidare tillsynsatgarder.

Motivering

Alands milj6- och halsoskyddsmyndighet (AMHM) konstaterar att Alands hélso-
och sjukvard (AHS) pa begéran har inlamnat en redogérelse till AMHM *, som
visar att AHS har vidtagit eller planerar vidta ett flertal forebyggande och
korrigerande atgarder for att eliminera och/eller minimera méjligheten att
obehériga AHS-anstallda kan ta del av innehéll i patientjournaler.

AMHM noterar att AHS i redogérelsen under ar 2016 uppger sig vilja arbeta mera

strukturerat och enhetligt i fragor om informationssakerhet, vilket konkretiseras i

att AHS utsett en informationssakerhetsansvarig och att AHS inlett arbetet med att

infora ett ledningssystem i enlighet med kraven i SS-1ISO/IEC 27001. AMHM

noterar vidare att AHS for &r 2017 uppger att en informationssakerhetsgrupp ska

'i&rjleda arbetet med att ta fram en egenkontrollplan for informationssékerheten vid
HS.

AMHM noterar dven att AHS infort personbundna anvéandarrattigheter som &r
knutna till anstéliningsrollen och verksamhetsenheten och fr.o.m. november 2016
tagit i bruk ett nytt uppféljningssystem (LogMonitor) vilket mojliggor att
anvandarna béttre an tidigare pa ett entydigt satt kan identifieras.

AMHM beddmer att ovanndmnda atgérder, tillsammans med flera andra som
AHS har lyft fram i redogdrelsen till AMHM, utgor viktiga forutséttningar for att
uppfylla kraven i relevant lagstiftning och generellt sétt arbeta mot en battre
patientsakerhetskultur.

! Enligt 3 § landskapslagen (2010:114) om hélso- och sjukvard utdvar AMHM tillsyn éver hélso-
och sjukvarden.
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AMHM planerar inga direkta fortsatta tillsynsatgarder i denna fraga, men
aterkommer till fragan ifall behov uppstar.

Bakgrund

| dlandska dagstidningar har under ar 2016 vid ett antal tillfallen forekommit
pastaenden eller framforda misstankar om missforhallanden om hantering av
system for elektroniska patientjournaler vid AHS, vilket har mojliggjort att
obehoériga AHS-anstallda har tagit del av innehdllet i patientjournaler. Med
anledning av detta har AMHM den 26.01.2017 inbegért en redogorelse av AHS
om:

1) Vilka atgarder i form av utfardade anvisningar, dokumenterade rutiner,
genomfdrda utbildnings- och informationsinsatser och dylikt har AHS vidtagit for
att sakerstalla att enbart de som deltar i varden av en patient eller i anslutande
uppgifter far hantera journalhandlingar endast i den omfattning som deras
arbetsuppgifter och ansvar forutsatter?

2) vilket kontrollsystem finns for att sékerstélla att anvandarréattigheterna till
journalhandlingarna och de olika funktionerna i det elektroniska
patientdatasystemet motsvarar anvandarens arbetsuppgifter? Hur kan anvéndarna
av det elektroniska patientdatasystemet identifieras pa ett entydigt satt?

AHS har inkommit med redogérelse inom utsatt tid, den 28.02.2017.

Besvar

I enlighet med 6 8 1 mom. forvaltningsprocesslagen (FFS/1996) kan inte andring i
detta beslut sokas genom besvar.
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